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壹、前言

資通訊科技（ ICT）日新月異發達的今

日，電腦、網路及科技帶給人們工作、生活的

巨大進步和便捷，各行各業幾乎都以數位方式

來輸入、蒐集、處理、儲存、保管及利用資

料，使數位資料無所不在，而電腦與網路亦成

為犯罪標的及工具，各類與電腦網路有關之犯

罪活動也層出不窮，故如何打擊和防治電腦網

路犯罪，便成為司法界亟待解決的一大難題。

當資安事件或資訊犯罪發生時，因需靠數位證

據的鑑識能力以識別或還原真相，使得數位證

據鑑識（Digital Evidence Forensics）的重要性

不容忽視，故培養數位證據鑑識專業人才，成

立「數位鑑識實驗室」建構數位證據鑑識標準

作業程序（Digital Evidence Forensic Standard 

Operation Procedure，DEFSOP），乃是現

今刻不容緩的問題，且應透過標準作業流程

（SOP）及規範、工具的標準化及認證，以強

化鑑識單位之數位鑑識能力及法庭上公信力，

再者也應瞭解數位證據的特性及其在證據法上

的規範，讓其標準作業流程及規範能更契合證

據法的需要，才能增強其證據能力及證據證

明力。

以出身於台灣刑事鑑識專家李昌鈺博士為

例，其因鑑識各種刑案，讓許多證據能說話且

建立鑑識科學的公信力及重要性而成為國際知

名的鑑識專家1；那數位證據鑑識呢？由於資通

訊技術的複雜性，在數位鑑識領域內要培養像

李昌鈺這樣人物，並不容易，本研究乃參考、
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蒐集國內外相關專家學者的數位證據鑑識作業

流程及規範與數位證據相關文獻的探討，來建

構數位證據鑑識標準作業程序（DEFSOP），

並就四大階段：原理概念階段、準備階段、

操作階段及報告階段，分別探討其重點工作、

規範及流程，供檢、警及調偵查人員在處理

數位證據鑑識時的重要參考依據及標準化，讓

其標準作業流程及規範能更契合證據法的需

要，以強化鑑識單位之數位鑑識能量及法庭上

公信力，並以案例實證檢驗本研究團隊多年研

究提出DEFSOP之可行性及有效性，使政府、

司法機關、專家學者及民間業者對此一議題之

重視。

貳、文獻探討與理論基礎

一、數位證據鑑識之意義與範圍

電腦鑑識（C o m p u t e r  F o r e n s i c s）這

個名詞是1 9 9 1年波特蘭的國際電腦專家協

會（International Association of Computer 

Investigative Specialists，IACIS）首次提出2，

主要是在處理電腦有關的數位證據之保留、識

別、萃取、記錄及解讀，以確保事件現場電腦

物證及數位證據的原貌，使鑑定過程合法，鑑

識結果具備完整性3，並能作為法院審理犯罪案

件的重要參考依據。本文數位證據鑑識所涵蓋

的範圍不單單僅限於電腦鑑識、網路鑑識，凡

是以數位方式儲存的相關設備都包含在數位鑑

識的領域中，包括：電腦、網路設備、PDA、

手機、數位相機、記憶卡等數位設備，故亦稱

資安鑑識（Cyber Forensics），其應包含電腦鑑

識（Computer Forensics）、網路鑑識（Network 

Forensics）、軟體鑑識（Software Forensics）、

資料鑑識（Data Forensics）及行動裝置鑑識

（Mobile Devices Forensics）等五大分類，故凡

舉與數位資料有關之鑑識皆屬之。是一門能夠

幫忙解決資通安全事件或網路犯罪中數位證據

難題的科學。故「數位鑑識科學」（Forensic 

Computing）其定義為：以周延的方法及程序保

存、識別、抽取、記載及解讀數位媒體證據與

分析其成因之科學4。

二、 國內學者架構之數位證據之科學鑑識
的蒐證程序及注意事項

國內有學者依據國際知名鑑識專家李昌鈺

博士所架構之刑案現場鑑識蒐證方法，研擬一

套數位證據之科學鑑識的蒐證程序及注意事

項，詳述如下5：

	數位證據鑑識程序

1. 辨識：辨識數位證據有二個處理方式，第

一，辨識有數位資訊的硬體如個人電腦、儲存

媒體等硬體設備；第二，必須分辨那些數位資

訊才是犯罪行為所運用或犯罪結果產生，所以

在犯罪現場以下列方式辨識數位資料：

 尋找硬體設備：找出儲存與犯罪有關資

訊的硬體，如桌上型電腦，筆記型電腦及掌上

型電腦等。

 尋找軟體：將犯罪現場特殊的軟體扣

押，以協助日後偵查人員解析電腦檔案資料。

糍 尋找其他儲存媒體：例如軟碟或光碟

片等。

 尋找與硬體、軟體及其他儲存媒體的

文件。

 尋找電腦附近是否有密碼（password）

或電話號碼等資訊。

粎 尋找與證物相關聯的電腦報表。

2. 保存、採集與記錄：
 保存：數位證據必須保持原始狀態且不

能遭受損壞，例如保存電腦硬體設備必須給予

 請參閱參考文獻7、15、22。2
 請參閱參考文獻1、5、6、10。3
 請參閱參考文獻7、22、31、32、33、34。4
 請參閱參考文獻6、7、10、13、14、15。5



司法新聲法務部司法官訓練所

52

Judicial A
spirations

︽
第
一○

一
期
︾

適當的溫度與溼度保護，且在運送過程中小心

輕放，至於軟體或電腦檔案則必須複製備份存

放，以應不時之需。

 採集：採集數位證據有兩種方式：完整

複製，或針對需要的資訊或檔案複製，但兩種

方式皆必須檢查複製是否成功及在其他電腦是

否可讀取。其中完整複製方式，必須採用一個

位元對一個位元的複製（Bit Stream Copy）方

法，將所有硬碟資料或未使用之空間複製，而

未使用空間硬碟的複製，是為了日後將被刪除

的重要資料救回。

糍 記錄：記錄數位證據的原始狀態，或

物證的位置，甚至可利用攝影機或照相機拍照

記錄犯罪現場，以利日後犯罪現場重建，在數

位證據蒐證時，必須記錄現在時間與電腦顯示

之時間、由誰來複製資料或檔案、作業系統名

稱、利用什麼軟體工具或指令複製檔案，檔案

有什麼重要訊息等皆必須詳細記錄。

3. 分類、比較與個化：
 分類：分類是將數位證據歸類於一般項

目或是某一數位特質樣本的方法。例如圖片檔

可以分類為JPG、GIF、TIFF等格式，或是同一

個帳號的電子郵件檔可以分成同一類，如經過

分析後，有大量的數位資料指向某一個人，則

此人與該案件有很大的關聯。

	比較：比較方法是檢驗數位證據的一個

重要方法，除可以比較出數位證據分類的特質

外，還可以從數位證據的樣本中比較出唯一性

（個化），如某一人習慣運用特定的電子郵件

格式寄送郵件，此時可利用電子郵件的格式分

類，比較出某一人的習性，此為達到個化前的

一個重要方法。

糍 個化：個化的數位證據就如同指紋或血

跡的DNA等可以辨識個體，就是在犯罪現場可

以證明此嫌疑者犯罪的直接證據，例如在網際

網路的網址（IP address）或網路卡網址（MAC 

address）是一台上網電腦個化的數位資料，因

網際網路通訊僅允許一個網址與網路卡網址存

在。運用下列幾種方法來達到數位證據分類、

比較與個化分述如下：

A. 內容：如電子郵件標題的內容，可以得

到這封電子郵件來自那一台電子郵件伺服器或

發信者的名稱等資訊。

B. 功能：以檢驗軟體功能分類與個化數位

證據，例如檢驗某一軟體，具有木馬程式的特

性時，同時進一步瞭解那一台電腦利用此木馬

程式作為通訊的橋樑。

C. 特質：檔案名字、訊息摘要、建立的日

期等有助於分類或個化數位證據。

4. 現場重建
 刑案現場重建分兩方面，一方面將被毀

損或刪除的數位證據重建，另一方面重建刑案

現場。前者，必須知道數位證據的型態、電腦

之等級、執行的作業系統及電腦軟、硬體的設

定，如此才可將數位證據重建，其中最重要的

是如何利用特殊的軟體工具復原被刪除或毀損

的檔案；至於後者，除了實體物證外，必須利

用修復的數位資料重建犯罪行為，以釐清犯罪

的手法與動機，故現場重建最終的目的在於利

用假設推論的原理，以瞭解犯罪案件發生的原

因、什麼時候犯罪、犯罪手法如何、犯罪的地

方、何人犯罪等。

 現場重建應注意下列事項：

A. 記錄每一個現場重建的處理步驟。

B. 利用資料復原的軟體回復被毀損的數位

證據。

C.  利用軟體工具尋找電腦硬體的空間是否

有被刪除或覆蓋的殘餘資料。

D. 重建關聯性數位證據，係指物證與被

害人或涉嫌人等之關係，如伺服器的紀錄檔，

記錄那一台電腦主機或使用者使用過伺服器資

源，即可利用以瞭解此數位證據與一般證物或

犯罪有何關聯。

E. 重建功能性數位證據，某些證物發現及

檢驗的結果，具有瞭解數位證據之功能及如何

運作的功能，如入侵者入侵系統後，植入木馬
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程式，以便再度入侵系統，當我們檢驗出入木

馬程式功能，就可了解這台電腦已遭入侵。

F. 重建暫時性數位證據係指證據只是暫時

性存在，例如兩台電腦正在連線時，可以利用

指令查看連線動作，若斷線就無法得知連線狀

態，以瞭解當時犯罪的情形。

	犯罪現場注意事項

1. 電腦系統的搜索與扣押之注意事項
 透過偵查、監視或情報資料研判電腦系

統的種類（Windows系統、Linux系統、Unix系

統、蘋果電腦系統、DOS系統等），是否為單

機型系統或連接網路系統，如果可能應確定電

腦系統實際位置是否在搜索票的保管場所（如

住家）。

 檢查是否有無線網路系統裝置。
糍 若需要扣押，則需要確定是否為搜索票

所列範圍。

 管制現場，對電腦與電源附近的人員

進行清場疏導，若可能應將可能的被告帶離電

腦，詢問有關保護裝置、密碼程式或電腦系統

或個人檔案需要的任何特殊程式。

 檢查在現場有人控制的紅外線遙控或音

控起動裝置。

粎 不要讓未經核准或未受過訓練的人員碰

觸電腦或其週邊設備（FBI認為只有刑事電腦鑑

定專家才能碰電腦）。

籼 攝影與錄影。
粮 如果電腦是開著的，拔掉插座；如果電

腦是開著的且似乎在執行自我毀滅程式，應立

即拔掉插座，而非觸碰電腦上的電源開關；若

有不斷電系統（UPS），應拔掉電腦後面的電

源線。

檲 尋找現場有無會破壞電子產品的大

磁鐵。

緜 在磁碟機槽插入扣押磁片或空白磁片，

並貼上證物膠帶封好。

縇 若電腦有連上數據機線，則應拔掉牆壁

端的連線，測試電話是否可通，記錄在搜索時

電話線是否在使用。

緓 打開電腦外殼蓋子對內部組件及設定拍

照，拔掉所有電源連線。

罎 扣押與記錄。
 標示所有週邊設備的連接線，貼上或標

示所有未使用的插槽或連接埠，在拆開電腦系

統連線前，先照相顯示其連接情形。

 以電腦扣押物專用的證物清單目錄表及

專用袋，詳列所有扣押物，注意證物監管鏈的

完整。

 確保所有組件與資料儲存媒介在運送或

儲存在證物室時，不受雙向無線電的干擾。

綗 可以在鍵盤或特定開關採指紋，以協助

瞭解是誰曾使用過這部電腦。

2. 證物處理注意事項
 切勿檢驗原始證物，應製作一份B i t 

Stream複製版本，讓證物保存原來的狀態，並

讓所有人簽署證明與原版無誤。

 開啟檔案前應先用防毒軟體掃描。

三、美國學者Eoghan Casey的數位鑑識探討
Eoghan Casey在其「Digital Evidence and 

Computer Crime」第二版的書中，提出有關

「數位證據及資訊犯罪偵查鑑識的作業技術及

方法」，經本研究整理說明如下6：

	準備與授權：準備工作及取得授權書。

	識別（recognition）
1. 尋找硬體：除了桌上型電腦之外，尋找手

提式電腦、掌上型電腦、外接式硬碟、軟碟，

數位相機或其他儲存設備，及其他週邊設備如

印表機、掃描器、數據機等等。

2. 尋找軟體：如果產生數位證物之軟體工具

為特殊軟體，搜尋原版安裝磁片或光碟以利檢

視證物。

 請參閱參考文獻2、35。6
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3. 尋找可拆解式儲存設備：例如軟碟、

ZIP / JAZZ磁碟、備份磁帶、光碟片、隨身硬

體。犯罪者通常會以這類儲存媒體隱藏與犯行

有關之資訊。

4. 尋找與硬體、軟體及可拆解式儲存設備有

關的說明文件。這些文件有助了解軟、硬體及

備份程序之細節，有助於偵查程序之進行。

5. 尋找密碼（password）或電腦及其週邊之

電話號碼。電腦駭客通常會保有許多連線服務

提供者之電話號碼、帳號及其密碼。

6. 從垃圾桶中尋找電腦報表或相關證據。這

些報表常含有寶貴的資料，並可用來比較其與

電腦系統資料之差異程度。

7. 尋找連結至網路系統之跡證。
	 數位證據之保存（preservation）、蒐
集（collection）與記載：

1. 錄影，特別注意線路連接情形：與一般之

現場攝影情形一樣，有助於保全現場及增加證

據力。

2. 對重要之螢幕畫面記載、攝影或錄影：如

果發現有磁碟格式化程式或檔案刪除程式正在

執行，應儘速將電腦主機後端之電源拔除。

3. 盡量列印相關證據，並令嫌犯當場捺印指

紋或簽名，以資鑑別。

4. 繪製現場簡圖，並作筆記，記錄蒐證過

程，以利現場重建。

5. 對每一項證物，均加註編號，註明日期、

時間及蒐集人員，切實做好證物鏈之管理。

6. 如需查扣整部電腦需注意下列事項：
 接線及連接埠均加標籤，未用之連接埠

亦以「未用」標示之。

 以空白之磁片，插入軟碟機，以資保

護。

糍	以證物膠帶封閉電腦機盒及磁碟機，以

避免不必要之碰觸。

	審慎裝箱，避免塵土、流體、潮濕、撞

擊、過熱或過冷、磁場、靜電。

7. 如不需查扣整部電腦，但需查扣所有數位

證物時，需注意下列事項：

	以另一開機片重新開機。

	記錄電腦系統之日期與時間，以及實際

之日期與時間。

糍	拷貝二份（必要時以完整拷貝Bit Stream 

Copy為之），並確認之。
	對證物標號、加註日期、時間、蒐集人

員，並載明電腦型式及其作業系統種類版本，

以及拷貝用之軟體名稱。

 記載磁碟檔案系統之情形，如檔案之創

設時間、修改時間等等，計算所有檔案及磁碟

之雜湊值（Hash code）或稱訊息摘要（Message 

Digest），並載明證物之所以被蒐集之理由。

8. 只需查扣部份數位證物時：
 記錄電腦系統之日期與時間，以及當時

之日期及時間。

 拷貝二份（必要時以完整拷貝Bit Stream 

Copy為之），並確認之。
糍 對證物標號、加註日期、時間、蒐集人

員，並載明電腦型式及其作業系統種類版本，

以及用於拷貝之軟體名稱。

 記載磁碟檔案系統之情形，如檔案之創

設時間、修改時間等等，計算所有檔案及磁碟

之雜湊值或訊息摘要，並載明證物之重要性及

其之所以蒐集之理由。

磮	過濾和數據簡化

由於數位資料容量非常龐大，則需要進一

步過濾和數據簡化，以求時效。

	 證據之分類（class i f ica t ion）、比對
（comparison）與個化（individualization）：

1. 分類：詳細檢查特徵並加以分類，例如證

物存在之作業系統為Windows、Unix或 Linux，

其應用軟體之種類及名稱，是否為特殊之軟體

環境所產生等。

2. 比對與個化：將證物與已知之樣本比對

與確定其來源，並檢查有無特殊可作為鑑別之

特徵。
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	證據恢復與犯罪現場重建：

1. 記錄重建時所作之每一動作。

2. 可能的話，重複證物之產生過程，以釐清

案情。

3. 以資料回復工具，找回遭刪除、或破壞之

數位證物。

4. 以特殊之軟體搜尋slack space或swap files

之內容。

5. 重建物件與物件或犯罪者之關聯。

6. 重建物件之功用或如何被使用。

7. 重建物件發生之時間關係。
	報告結果

1. 報告內容不宜太複雜須簡化。

2. 須以易懂易讀方式呈現技術性的問題。

3. 針對不同的作業系統須編寫不同的報告。

四、 我國警察偵查犯罪規範、刑事鑑識
規範

1995年我國刑事警察局為新興電腦犯罪的

需要，制定警察偵查犯罪規範，係依據刑事訴

訟法等規定，綜合有關偵辦刑事案件規定訂定

之，作為辦案程序之準據。該規範列出了有關

執行電腦犯罪案件搜索前置作業、執行電腦搜

索、電腦犯罪案件證物處理、電腦犯罪案件電

腦鑑識等應注意事項，詳列如下說明：

	警察偵查犯罪規範7

1. 執行電腦犯罪案件搜索前置作業應注意

事項：

 依據民眾檢舉或主動上網發現非法網

站，蒐集相關資料。

 調閱搜索對象基本資料：運用警察資訊

系統、刑事資訊系統或其他資訊系統調閱搜索

對象基本資料。

糍 決定搜索地點、對象與時間：依據搜索

對象上網時間及地區，決定搜索地點。

 勘查搜索環境：

A. 確定搜索地點是否正確。

B. 確定搜索地點電腦設備及其數量。
 擬訂搜索計畫：

A. 勘查現場、畫現場圖：確定有那幾種型

式的電腦及其數量、使用的系統、媒體、週邊

設備等以決定搜索警力。

B. 擬定搜索成員及其任務：依據現場勘

查結果，估計搜索所需警力，並分配每位人員

任務。

C. 訂定搜索計畫：搜索計畫應含下列的

項目：

惧  現場狀況：現場人數、電腦數量及其

系統。

  任務：搜索何種犯罪型態網站，如色

情、盜賣非法光碟網站等。

噺  搜索項目：依據搜索對象係何種型態網

站擬訂搜索項目。

 交通：前進與離開路線。
 通信：回報搜索結果或請求支援。
粎 技術勤前講習：說明搜索任務、項目，

模擬現場搜索狀況，講解人員示範如何操作電

腦，自電腦內部取出犯罪證據，並由搜索人員

親自實際操作演練。

2. 執行電腦搜索應注意事項：
 執行扣押時以扣押整套電腦設備為宜，

包含電腦主機、銀幕、鍵盤、電源線等周邊

設備。

 扣押電腦應符合比例原則，尤其網路公

司應特別注意其影響層面。

糍 扣押物品時最好使用原扣押物的包裝

或紙箱以免扣押證物受損影響其證據力，尤其

是電腦主機內含所有重要證據，更需小心拆裝

搬運。

 磁碟片、光碟片等電腦輔助記憶體之

數量應確實清點，並詳載於搜索扣押證明筆

錄中。

 請參閱參考文獻12。7
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3. 電腦犯罪案件證物處理應注意事項：
 電腦：使用原設備包裝或紙箱避免受損

影響其證據力，並小心拆裝搬運。

 磁碟片、光碟片：避免置於強光、高

溫、磁場附近及灰塵場所。

4. 電腦犯罪案件電腦鑑識應注意事項：
 重大特殊案件之電腦證物遭毀損、刪

除、格式化或經加密無法解讀，得將證物送刑

事警察局資訊室電腦犯罪小組鑑識解析。

鑑識前應先將重要資料備份以完整保存

證據，必要時可全部備份。

糍鑑識時應於備份資料執行非破壞性鑑

識，必要時得於原始資料鑑識解析。

如電腦資料、檔案或證據已遭刪除或格

式化，應還原被刪除或格式化的資料、檔案或

證據。

如電腦資料、檔案或證據被隱藏，應還

原隱藏電腦資料、檔案或證據。

粎如電腦資料、檔案或證據被設定密碼，

應將所設定之密碼解密。運用搜尋工具，輸入

檔案名稱或檔案內容可能出現之數字、姓名或

文字串，搜尋電腦內部重要檔案或證據。

	刑事鑑識規範8

內政部警政署為提升刑事鑑識水準，確保

刑案現場勘察採證品質，並完備相關法律程

序，特訂定本規範。其鑑識範圍包含下列1.物

理鑑識，2.化學鑑識，3.電氣鑑識，4.印文鑑

識，5.痕跡鑑識，6.影像鑑識，7.測謊鑑識，

8.毒物鑑識，9.聲紋鑑識，10.指紋鑑識，11.法

醫鑑識，12.刑案現場處理等十二項鑑識，並無

所謂數位鑑識的規範，本研究參考其內容，整

理出下列與數位鑑識相關的規範。

1. 現場勘察
 現場勘察人員主要任務如下：

A. 運用科學技術與方法勘察現場、蒐集證

物，作為犯罪偵查及法庭審判之證據。

B. 採集各類跡證，依其特性分類並妥善保

管，送相關單位鑑驗。

 現場勘察應視實際需要攜帶下列器材：

A. 照相、錄影及照明器材。

B. 測繪器材。

C. 採證器材、工具。

D. 包裝、封緘、保存器材。

E. 其他必要器材。
糍現場記錄方法及要領：

A. 為記錄現場跡證原始位置與狀況，蒐

證前之方法：惧照相，錄影，噺筆記，測

繪、錄音。

B. 現場照相要領：
惧		現場照片應求真、求實並表明現場相關

位置、現場全貌及現場內重要跡證。

	照相前，勿觸碰或移動現場跡證。

噺		重要跡證為顯示其大小，應於其旁放置

比例尺。

	重要跡證在採取前宜先照相。

2. 刑案證物包裝、封緘、保管與送驗
 刑案證物應依其特性，使用適當之工具

或方法採取，分開包裝、封緘，包裝外應註明

案由、證物名稱、採證位置、數量及採證人姓

名等資料。

	刑案現場證物採取後，應即製作證物清

單，如所有人、保管人、持有人在場者，應付

與其證物清單，並請其簽名確認。

糍	刑案證物自發現、採取、保管、送驗至

移送檢察機關或法院，每一階段交接流程（如

交件人、收件人、交接日期時間、保管處所、

負責保管人等）應記錄明確，完備證物交接管

制程序。

	各級警察局鑑識或刑事單位，應設置貯

存刑案證物之專櫃，並指派專人負責保管。

 請參閱參考文獻4。8
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參、 建構數位證據鑑識標準作業程序

（DEFSOP）

本研究在探究相關文獻及本研究團隊的多

年的研究後9，認為建構數位證據鑑識標準作業

程序（DEFSOP），可分為原理概念階段、準

備階段、操作階段及報告階段等四大階段，如

圖1數位證據鑑識標準作業程序架構圖，分述如

下：

圖1　數位證據鑑識標準作業程序架構圖

 請參閱參考文獻1、4、6、7、8、9、10、11、19、20、21、22、31、32、33、34、35。9
 請參閱參考文獻5、10、19、20、21、22、31、32、33、34。10

一、概念階段

本階段分為原則、法規及認知三項規範分

述如下10：

	原則

數位證據鑑識工作（Digi ta l  Ev idence 

Forensic）的指導原則如下：

1. 應制定大原則，並不宜訂太細原則。

2. 不變更數位證據原則。

3. 電腦鑑識程序完整記錄原則。

4. 人員專業性原則。

5. 電腦鑑識工具應獲得國際專業機構

認可。

6. 最佳證據原則。

7. 最小侵害性原則。

8. 運送與保存應符合安全性原則。

9. 確保原始證據的完整性。專人操作及

負責。

	法規

1. 法規規範是重要的且程序合法始有證據

能力。

記 記
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2. 符合證據法中對於真實性、可靠性之

要求。

3. 應規範人員資格、設備及鑑定環境之

要件。

4. 視個案情形，以刑事訴訟法、行政訴訟

法及民事訴訟法關於證據之規範為最低要求。

	認知

數位證據鑑識不應限於資訊犯罪發生後，

才來作數位證據鑑識，應該是把數位證據鑑識

當作是資訊犯罪預防的一項重要的工作，且分

為1.事前鑑識：安全防護機制及應變計畫，2.事

中鑑識：處置及保留證據，3.事後鑑識：鑑定

及資料復原等三階段的鑑識認知，因數位證據

易消失、修改及刪除等特性，故其走過未必留

下痕跡，故數位證據鑑識的認知，就是讓其走

過必留痕跡且強迫留下痕跡，才能供事後鑑識

的需要。

二、準備階段

	授權及資訊安全政策

1. 授權

執法人員或系統管理人員在執行數位證據

鑑識工作前，除應具備上述的條件及能力外，

最好必須先獲得授權書（搜索票）或資訊安全

政策規範的支持，尤其是執法人員，避免涉入

訴訟及確保證據的證據能力，依程序取得搜索

票且遵守上述法規的注意事項後，才執行數位

證據鑑識。

2. 資訊安全政策

能在合法之下合理的蒐集數位證據而不影

響商業的運作，且當蒐集證據是為了潛在的犯

罪及爭議，且可能會衝擊組織，故容許調查的

進行是有一定比例的風險，調查應儘量減少防

礙商業的運作，且任何行動結果應確保證據是

對組織是正面幫助的，故企業或政府機關都必

須要有資訊安全政策。

3. 蒐集對象基本資料

當資訊犯罪事件發生進入偵查階段時，根

據資訊犯罪偵查流程圖，掌握重點資訊，以

人、事、時、地、物及理由的角度，從各種管

道，蒐集與案情相關的資訊，以發現嫌疑犯。

4. 確定人、事、時、地、物及理由

當能發現可能之嫌疑犯，訪談與案情相關

的人員，再深入瞭解案情，綜合所蒐集的資

訊，以掌握蒐搜的人、事、時、地、物及理由

之資訊。

5. 準備工具、資料及勤教

根據案情的類型及特性，準備不同之軟硬

體工具設備及資料，含犯罪現場鑑識工作必填

之相關表單及搜索票。任務出發前，依各人之

專長，作好任務編組，建立指揮系統及讓能彼

此能相互溝通的管道，並做好勤前教育及演

練，說明案情、搜索之任務、範圍、重點，且

宣達每人的任務，檢查相關之工具是否準備齊

全，以期發揮最大的工作效能。

任務編組必須要有下列之重點工作人員，

依本研究整理出數位證據鑑識人員重點工作編

組圖2，重點工作分述如圖內容說明，現場必須

要有指揮者，連繫各項工作及做最後的決定，

及主持搜索調查最後的討論事項的確認11。

 請參閱參考文獻1、13、14、21、22、23。11
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圖2　數位證據鑑識人員重點工作編組

除上述重點工作外，搜索調查到最後，必

須要與所有執行搜索人員討論，以確保已完整

及正確記錄所有的文件，攝影最後的狀況場

景，確保所有證據物都被扣押了，及已對所有

設備作蒐證及鑑識資料，沒有忽略易隱藏及困

難處理的區域。

三、操作階段

人員到達現場依其任務展開蒐集、分析及

鑑定的工作，本階段是展開鑑識的操作階段，

現場蒐證最重要的即是要發現犯罪證據，但為

求慬慎，本研究提出數位證據鑑識計畫資料表

（詳如附錄），供鑑識作業時檢查，並將其鑑

識作業分犯罪現場數位證據鑑識標準作業程序

流程及數位鑑識實驗室數位證據鑑識標準作業

程序流程，分述如圖3及圖4，及各項規範探討

如下12：

 請參閱參考文獻1、4、8、9、21、22、23、31、32、33、34。12
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圖3　犯罪現場數位證據鑑識作業程序流程圖

記

記
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	數位鑑識實驗室數位證據鑑識標準作業流程

圖4　數位鑑識實驗室數位證據鑑識作業程序流程圖

判
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1. 搜集

數位證據之搜集，係執法人員到達現達的

首要工作，其工作項目，依本研究可分為現

場勘查與攝影，識別與記錄，糍保全與保

存，收集與備份，搜索與扣押，粎打包與

運送等六項工作，分述如下：

 現場勘查與攝影

A. 現場勘查

在刑事案件中，現場是指罪犯犯罪的地

點，往往遺留下來的證據也最多，但網路的特

性使得犯罪所遺留數位證據的地方，不僅包括

犯罪者的電腦及場所、受害者的電腦及場所，

其所經過的網站主機，現場勘查就是對這個現

場進行有效且全面性的勘查。

B. 攝影

在刑事案件中，現場是指罪犯犯罪的地

點，往往遺留下來的證據也最多，但網路的特

性使得犯罪所遺留數位證據的地方，不僅包括

犯罪者的電腦及場所、受害者的電腦及場所，

其所經過的網站主機，現場攝影就是對這個現

場進行有效且全面性的攝影。

 識別與記錄

A. 識別

當初步勘查現場後，決定扣押物範圍，除

攝影存證外，應製作標籤，並妥善封緘所有要

扣押證物均應依序編列流水號，分類依序識

別。若證物移轉保管應遵守扣押證物監管鏈

流程原則，交付人、收受人需要簽名，以示

負責。

B. 記錄

於犯罪現場拆解電腦各項設備前，應先從

各種角度拍攝各種硬體設備銜接的情形，做各

項設備之連接的紀錄，並貼上標籤記號。如受

鑑證物為電腦主機，首先記錄系統時間。記得

將主機的外殼拿掉，檢視主機裡面有那些東

西，並記錄下來。記錄檔案名稱、建立與修改

之日期、時間。記錄實施電腦鑑識之處理過程

或使用之鑑識軟體工具，及其產生之結果，並

由鑑定人簽名。記錄電腦系統及真實之日期與

時間，故記錄工作是瑣碎的，必須記錄每一件

事及搜證的程序應包括是誰？在那裡？如何？

什麼時候？為什麼收集證物？等等，以符合證

據監管鏈流程及完整性原則。

糍 保存與保全

證據保存與保全即證據的固定和保護，是

指用一定的形式將證據固定下來，加以妥善保

護，以便於法官及檢調人員分析、認定案件事

實時使用。證據保全是蒐證制度的重要環節，

證據蒐集工作的延續。數位證據相對於傳統證

據而言，往往更易於被刪除、修改，因此加強

數位證據的保存與保全工作具有更特殊的意

義。例如常用方法或工具如現場製作筆錄、錄

影、證物袋與MD5。
	收集與備份

若是網路主機系統，因硬碟容量非常大，

若非特殊案件，非必要否則建議不現場備份，

因備份所需花費的時間成本相較的較久，也可

僅收集重要資料。

備份的原因是因為無法攜走原始證物，為

了要能確保完整性，備份應採Bit Stream Copy，

完後仍需再針對現場製作的該硬碟Image檔進行

MD5運算，將其記錄其Hash code，一切證據當

場請嫌犯簽名捺印。

	搜索與扣押

搜索是偵查人員為了收集犯罪證據，對可

能隱藏犯罪證據的人的身體、物品、住處和其

他相關場所進行的專門調查活動。只要在搜索

中發現了可以證明犯罪嫌疑人有罪或犯罪案情

相關的物品和文件，則應當扣押，根據案件不

同類型，有其不同的搜索重點目標，搜索現場

之蒐證並不全然僅是電腦及相關儲存裝置的勘

驗，應該還得視案情本身，搜索於犯罪現場所

有相關的事證。例如販賣盜版光碟的案件就應

特別注意盜版工具、盜版成品、金融存簿等資

料。在搜索和扣押數位證據前，偵查人員有必

要作縝密的準備工作，例如在蒐搜票上是否已
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完全註明清楚。

粎 打包與運送

將原始證物封緘保存，並注意安全性及隱

密性，依照安全物證管制措施，將電腦設備運

送至安全及鑑識之處。這些行為應確保不增

加、修改或破壞儲存在電腦或其它儲存媒體內

的資料，電腦是易碎的裝置且對溫度、濕度、

震動、靜電和電磁敏感的，所以，當打包、運

送和儲存數位證據時特別預防是必須的，為了

維護數位證據的證物鏈，應記錄打包、運送和

儲存過程。確保打包、運送和儲存數位證據時

有適當的程序可遵循，以避免資料被修改、遺

失、損失或破壞。

2. 分析

在數位證據搜集打包後，需要進一步鑑識

的證據，應該先送回相關警察機關保管，或逕

送數位證據鑑識實驗室，作進一步的分析，或

因案情需要，須在其犯罪現場作初步的分析，

其工作項目，依本研究可分為：備份及記

錄，檢查與搜尋，糍分析與保管等三項工

作，以確保分析資料的完整性及正確性。

 備份及記錄

A. 備份

若扣押原證據，在鑑定數位證據前，必須

將所有電腦儲存設備之空間利用位元拷背方

式，進行資料的完整備份，再以備份的資料作

為實施分析與鑑定之對象。針對證據檔案或備

份資料進行分析。

B. 記錄

為遵守鑑據監管鏈流程原則，在做任何備

分或分析動作時，都做好紀錄或錄影存證，且

每項證據都要讓相關之人員簽名捺印，以示

負責。

 檢查與搜尋

A. 檢查

檢視於受鑑證物上之所有檔案，包含正常

檔案、已刪除但實際上仍存在的檔案、隱藏

檔、壓縮檔及有進行過加密的檔案。此部份的

工作包含顯示隱藏檔、救回已被刪除的檔案、

顯示暫存檔、交換檔、殘餘檔案及存於閒置空

間之內容，以及解開遭壓縮、加密及隱藏之

檔案。

B. 搜尋

由於資料龐大，先必須利用關鍵字去搜尋

關鍵性的資料，例如：在檔案、殘餘檔案、尚

未配置空間及已刪除檔案搜尋，利用與犯罪

有關的關鍵字，進行檔案、殘餘檔案、未使

用硬碟空間的搜尋，找出與犯罪有關聯的證據

資料。

糍 分析與保管

A. 分析

分析證據時，必須要能初步判斷不同的案

情，會有不同的類型的重要資料，例如在兒童

色情案例中，第一位反應或蒐證者合理期待發

現下述證據，故可重點式分析，分述如下：

惧 聊天紀錄；
 日期與時間Stamps；
噺 數位相機軟體；
 電子郵件、備忘錄、相關文件；
 遊戲軟體；
 繪圖及影像編輯及觀看軟體；
 影像檔；
 上網活動記錄；
 電影檔；
楕 移動刪除的檔案；
鰯 自建一些影像的目錄及檔案名稱。

B. 保管

扣押之原始數位證據要妥善的保管存放，

由於備份容易及價格越來越便宜，在實驗室作

任何分析動作時，千萬不要動到「原本」數位

證據，只對複本作分析，必要時可備份二份，

其保管過程或注意事項如下：

惧 在保管過程中，儲存證據在安全區域遠

離極大的溫濕度，保護它遠離磁性、濕氣和灰

塵和其它有害的顆粒或污染物，並避免證據被

人為破壞，建議最好能存放在如金庫的地方。
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 最好只有少數人且經過授權的人才能取

得保管證據場所的門鎖之專責場所，且存放的

地方必須有24小時的監控錄影。

3. 鑑定

其數位證據資料還是很龐大時，就需要進

一步鑑定證據，作進一步的分析，其工作項

目，依本研究可分為資料萃取，比對，

糍個化，重建犯罪現場等四項工作，為確保

分析資料的完整性及正確性。

 資料萃取

在分析數位證據時，由於資料龐大且時間

的限制，必須要過濾數位證據，除原始數位證

據不要作任何動作外，針對複本把精力集中於

最有可能之資料，萃取出與案件相關之資料。

 比對

數位證據的來源是多方面的，要先瞭解需

要什麼類型的證據和證據來源，先識別相似特

徵的證據，即所謂類特徵，例如：.doc的檔案

是否是Microsoft Word的文件或WordPerfect的文

件，必須先比對清楚；電子郵件的標頭訊息，

就可得知是由那裡的主機伺服器所傳送及IP的

位址。

糍 個化

由於數位證據易遭到修改或隱藏，若只靠

一個個化證據，有時會欠說服力，故當找到類

特徵證據時，除要個化其特徵證據至個化特

徵，必須多鑑定出有多源證據的個化特徵，例

如：撥接上網的訊息，最好能利用身份證明伺

服器及Call-ID系統分別找出電話號碼、帳號、

住址、IP及MAC adrress等個化特徵皆指同一人

或同地方。

 重建犯罪現場

犯罪現場重建是依據犯罪現場的痕跡、證

據的位置與實驗室鑑識的結果，以研判當時犯

罪發生時的所有活動，不管是刑事案件或資訊

犯罪皆可適用，其所涉及到現場科學、資訊、

統計及邏輯分析，尢其數位證據易消失的特

性，若沒有作好事前鑑識的工作，紀錄所有資

訊流的活動，其資訊犯罪的重建工作，將是一

大難題，證明鑑識的工作，不像是一般的刑事

案件，是事後才作鑑識工作，而是應具備有事

前、事中、事後鑑識的概念，機關或公司網路

系統若事前能同步記錄進出之資訊流的資料，

待資訊犯罪發生時，也能同時記錄其所有活動

情形，待鑑識時，就能蒐證及分析其犯罪之數

位證據，利用暫時性重建、相關性重建及功能

性重建，重建其犯罪現場。因少有機關有事前

鑑識的準備，故重建犯罪現場之困難性高，故

應利用多重證據源的重建，以提高其正確性。

例如：結合router,firewall,ids及其他系統中的日

誌文件，有時才能揭示出重要的信息。

4. 報告階段

本研究提出報告階段可分為撰寫報告、

呈現及簡報，驗證鑑識結果，糍法庭準備，

案件建檔及學習。分述如下：

 撰寫報告、呈現及簡報

A. 撰寫報告

鑑識報告，是必須要給法官、被告及偵辦

人員等相關人員閱讀的，故內容不宜太深奧，

且又必須呈現真實的內容，其包含內容如下：

惧 註明報告的單位；
 案件的識別編號；
噺 註明案件調查員姓名；
 收到數位證據的時間日期；
 鑑識報告的時間日期；
  描述一連串檢測的項目，包括序號、作

法與程序；

 註明檢驗人員並簽名負責；
  簡述鑑識的問題及證據監管鏈的流程

說明；

 結果呈現；
楕  備註：鑑識人員的資格、鑑識工具及環

境說明。

B. 呈現及簡報

原則上可供證據的物品皆應作為呈堂證

供，即具有證據能力及證明力之證物都要呈現
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及報告於法庭上，由於數位證據資料龐大，若

要一一列印出，可能其報表比人都還要高，

故在簡報時，可以整理出圖表說明，但證據

表現的形式必須符合法律規定，即下列原則來

呈現：

惧 用圖表提供整個事件的綜覽。
 用可視覺化的工具。
噺  用簡單易懂方式描述技術性及複雜的

問題。

  針對不同作業系統類型編寫不同的

報告。

	驗證鑑識結果

鑑識結果的正確性，除遵守相關之原則

外，其操作手冊及相關表格建立，鑑識工具的

使用說明在電腦鑑識領域中是相當重要的一

環。鑑識人員必須撰寫鑑識流程及使用工具，

以便日後第三人或機關檢驗或複驗以求其正確

性及公信力。

糍 法庭準備

數位證據鑑識應分類，說明符合證據監管

鏈的流程，作好法庭交互結問的準備工作，以

最專業及最真實的呈現給法官裁判。

 案件建檔及學習

由於數位證據鑑識是不斷進步的科技及技

術，每件案件應依案件類型分類，建立每件案

件的卷宗及經驗、技術分享，最好建立專家知

識庫，供下次他人偵辦案件參考。

肆、案例實證檢驗本DEFSOP

資訊犯罪類型，常見的類型依網際網路在

犯罪中所扮演的角色，可將資訊犯罪分為以下

三類：一、以網路空間作為犯罪場所；二、以

網路為犯罪工具；三、以網路為犯罪客體，如

表1所示13。

表1　資訊犯罪之分類及其常見型態分類標準
 特點 常見型態 知悉程度 偵查難度 鑑識難度

以網路空間為犯罪場所

（被動）（類型一）

被動性質，引誘吸引

一般人進入

1. 網路色情。
2. 網路援交。
3. 販賣盜拷。
4. 網路賭博。
5. 網路遊戲。
6. 販賣槍械。
7. 教授仿製炸彈。

高 低 低

以網路為犯罪工具

（利用、方法）

（類型二）

針對特定目標予以侵

害性質，藉由網路作

為犯罪工具

1 網路恐嚇。
2 網路誹謗。
3 網路詐財。
4 網路釣魚

中 中 中

以網路為犯罪客體

（為攻擊目標）

（類型三）

對網路或電腦系統的

攻擊性或破壞性

1 網路入侵或干擾。
2 散播電腦病毒。
3 網路竄改。
4 SQL Injection。

低 高 高

 請參閱參考文獻1、10、31、32-34。13
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一、案例一

經由案例分析驗證本DEFSOP，可以更清

楚的了解，網路犯罪多數符合數位證據鑑識標

準作業程序（DEFSOP）流程圖，首先介紹以

類型一網路空間為犯罪場所，以雅虎帳號拍賣

92折中油油票涉嫌詐騙為例，如下圖4.1所示：

( Hash )
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2.
3.

1.

2.

3.

( Hash )
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15

yahoo as7232856
9 . 2

30

1.
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1.
2. log
3.
4.

E - R 
Diagram DFD( )

圖4.1　類型一以網路空間為犯罪場所：以雅虎帳號拍賣92折中油油票涉嫌詐騙為例
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二、案例二

再者介紹類型二以網路為犯罪工具，以

Phishing手法騙取密碼，進行網路銀行盜領案為 

 

例，如下圖4.2所示：

( Hash )
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ID Password

1.
2. log
3.

E - R 
Diagram DFD( )

圖4.2　類型二以網路為犯罪工具：以Phishing手法騙取密碼進行網路銀行盜領案為例
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三、案例三

最後介紹類型三以網路為犯罪客體，以網

路入侵攻擊伺服器，使台鐵車票遭到網路搶光 

 

案為例，如下圖4.3所示：
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1.
2. log
3.

E - R 
Diagram DFD( )

圖4.3　類型三以網路為犯罪客體：以網路入侵攻擊伺服器使臺鐵車票遭網路搶光案
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伍、結論與建議

由於資訊犯罪問題日益嚴重，可預知數位

證據鑑識機制在未來將影響甚大且重要，因此

培養數位證據鑑識專業人才、建立數位鑑識作

業規範及流程標準化（如DEFSOP），是現今

刻不容緩的問題，應透過作業規範、流程及認

證來加強鑑識結果及公信力，以強化司法鑑識

單位之能力及法庭上公信力，再者也應瞭解數

位證據的特性及其在證據法上的地位，讓其作

業規範及流程能更契合證據法的需要，才能使

數位證據增強其證據能力及證據證明力，也就

是讓證據說話，並以案例實證檢驗本研究團隊

多年研究提出數位證據鑑識標準作業程序之

可行性及公信力。希望上述的探討能使政府、

司法機關、專家學者及民間業者對此一議題

之重視及相關單位作業時的重要參考依據及標

準化。

最後本研究提出幾點之建議，一、國家應

速建置數位鑑識實驗室（如調查局資安鑑識實

驗室），二、數位鑑識相關之專業人才之培

養，三、建立數位鑑識相關證照制度。四、建

立數位鑑識相關程序（DEFSO P）與鑑識工具

之標準化14。
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